TRUONG PAI HQC VAN HIEN CONG HOA XA HQI CHU NGHIA VIET NAM
KHOA: CONG NGHE THONG TIN Poc 1ap — Tw do — Hanh phiic

PE CUONG CHI TIET HQC PHAN

1. Théng tin vé hoc phin

- Tén hoc phan: Bao mat véi SmartCard va NFC (SmartCard and NFC Security)

- Ma hoc phan: INT572
- S6 tin chi: 2 (2/0/4)

- Bac dao tao: Pai hoc

- Loai hoc phén: Bit budc

- Hoc phan tién quyét/ Hoc phan trudc: Mang may tinh

- Don vi phu trach: Khoa Cong Nghé Thong Tin

-S4 gio tin chi: 30, trong do:
- Ly thuyét: 30 tiét

- Thyc hanh: 0 tiét

- Thuc tap: 0 tiét

- Db 4an/ Khoa luan 0 tiét

2. Théng tin vé giang vién

Giang vién 1:

Ho va tén: Nguyén Quang Tan

Chure danh, hoc vi: Tién si

Thoi gian 1am viéc: Gio hanh chinh (8:00 -16:00)

Dja diém lam viéc: Khoa Cong Nghé Thong Tin; Truong Dai hoc: Dai Van Hién
Dién thoai: 0903766808

Email: tannq@vhu.edu.vn

Giang vién 2:

Ho vatén: e
Chtrc danh, hoc VI: vvveeiiii e,
Thoi gian 1am viéc: Gio hanh chinh (8:00 -16:00)

Dia diém lam viéc: Khoa ..... - Truong Pai hoc .....
Dién thoai:

Emails
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3. TOm tit ndi dung hoc phan

Hoc phan gdm 6 chuwong, tip trung mé ta vé thé thong minh (Smart Card) va cong
nghé giao tiép truong gan (NFC), cac tiéu chi vé an toan thong tin, toan ven dit liéu, bao
mat voi SmartCard va NFC, va cac k¥ thuat bao dam tinh riéng tu. Mon hoc Bdo mat véi
SmartCard va NFC cung cép kién thic va k§ ning thiét yéu dé bao vé thong tin nhay cam
dugc luu trit va xir Iy trén SmartCard va NFC. Hiéu biét vé cac phuong phap bao mat va
tan cong nhim vao SmartCard va NFC 14 rat quan trong dé trién khai cac giai phap bao
mat hiéu qua. Ngoai ra, hoc phan con rén luyén k¥ ning giai quyét cac van dé thuong gip
trong Bao mat véi cac thiét bi thé thong minh va NFC va tao ham mé hoc tap ciling nhu xay

dung céc tng dung thyc té.

4. Muc tiéu ciia hoc phan
Hoc phan c6 nhitng muc tiéu:

- Kién thirc: Cung cip cho sinh vién chuyén nganh mang céc kién thirc co ban vé thé
théng minh va cong nghé giao tiép truong gan cung cac cac dich vu va cac chuan an toan
thong tin. Cung cip cho ngudi hoc nhitng kién thirc vé cic nguyén do va cac nguy co vé
bao mat, vé& quan Iy thong tin va hé thong an toan, ngudn gdc cuia an toan hé thong.

- K¥ nang: Sinh vién c¢6 kha nang phan tich va danh gia cac phuong phap bao mat
SmartCard va NFC. Sinh vién c6 kha ning thiét ké va trién khai cac giai phap bao mat cho
SmartCard va NFC.

- Phat trién k¥ ning nghién ciru va cdp nhat cac tién bd mdi nhat trong linh vuc bao
mat SmartCard va NFC.

5. Chuan dau ra cia hoc phan:

NoOi dung chuan dau ra

Ma CBbR T
(Bat dau bang dong tur theo thang Bloom)

Kién thirc

Giai quyét vin dé dua trén cac k¥ niang dinh luong va kién thirc vé logic

CLOL | .o ban, giai tich, théng ké

Phan tich cac van dé trong thuc té dua trén kién thirc co ban vé khoa
CLOZ hoc tu nhién, phurong phap tinh toan, kién thirc vat 1y.
CLO3 Trinh bay duoc cic kién thirc trai nghiém nganh nghé, cac kién thirc co

ban va phuong phap hoc tap cua chuyén nganh
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Str dung thanh thao cac phén mém an toan dit liéu, ky thuat khao sat,

CLO4 | danh gia va tinh toan cho thiét ké an toan hé théng dir liéu. Giai quyét
C4C Van dé co ban trong linh vyc cong nghé thong tin
Str dung thanh thao cic phan mém hd trg thiét ké va trién khai cac giai

CLOS phéap bao mat cho SmartCard va NFC.

K¥ ning

CLO6 | Tham gia lam viéc nhom va c6 nhitng dong gép mang lai hiéu qua.

CLO7 | St dung cac ing dung CNTT thanh thao.

cLOS X‘éc dinh, fo sanh cac cong nghé méi, cac xu thé phat trién trong qua
trinh hoc tap.

cLOS Thyc hién thanh thao cac k¥ nang nghi€p vu chuyén moén, chuyén

nganh.

Mirc tu chu va trach nhiém

CLO10 | Giit gin dao dirc nghé nghiép.

Co y thirc dong gop tao ra nhitng san pham co gia tri, gop phan thuc day
CLOIL g, phat trién khoa hoc va k¥ thuat dat nudc.
CLO12 | C6 théi quen hoc tap sudt doi.

Ma trén lién két giira Chuan diu ra chwong trinh dao tao va Chuin dau ra hoc

phﬁn

Chuin

daura

PLO2
PLO3
PLO4
PLO5
PLO6
PLO7
PLOS8
PLO9

PLO10

CLO1

CLO2

CLO3

x| x| x| PLO1

CLO4

X

CLOS

CLOG6

CLO7Y

X

CLOS8

CLO9

CLO10

X

CLO11

CLO12

X

Ghi chi: PLOs (Programme Learning Outcomes): Chudn dau ra cap CTDT
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CLOs (Course Learning Outcomes): Chudn ddu ra hoc phan
6. Noi dung chi tiét ciia hoc phin

6.1. Ly thuyét

Chuong Noi dung Pap uing CLOs

Chuong 1 | TONG QUAN VE MON HQC CLO2, CLO4

11 Lich sir phat trién va Gmg dung ctia SmartCard va
NFC.

1.2. | SmartCard la gi?

1.3. | Gidi thiéu vé cong nghé NFC

1.4. | Nhing khai niém quan trong trong bao mat va an
toan thong tin

1.5. | Nhu cau cta an toan thong tin

Chuong 2 | GIOI THIEU VE SMARTCARD VA NFC CLO2, CLO5

2.1. | Chu trac va hoat dong cua SmartCard va NFC

2.2. | Cac loai SmartCard va NFC pho bién

2.3. | So sanh va d6i chiéu gitta SmartCard va NFC

Chuong 3 | CAC PHUONG PHAP BAO MAT

SMARTCARD CLO2, CLO5

3.1. | Bao mat phan cing SmartCard

3.2. | Bao mat phin mém SmartCard

3.3. | Céc giao thuc bao mat SmartCard

3.4. | Co ché xac thuc ngudi dung

3.5. | Kiém soat truy cdp va quan 1y khoa

Chwong 4 | BAO MAT GIAO TIEP NFC CLO2, CLO5

4.1. | Ciu triic khung giao tiép NFC

4.2. | Cac phuong phap bao mét giao tiép NFC

4.3. Ngin chin tan cong replay va man-in-the-middle

4.4. | Bao mat dit lidu trong giao tiép NFC

Chuwong 5 CAC TAN CONG VA GIAI PHAP BAO MAT CLO2, CLO4,
CHO SMARTCARD VA NFC CLO5

5.1. | Cac loai tin cong nhim vao SmartCard va NFC

5.2. | Phéan tich va danh gid mtrc d6 rii ro cua cac tan cong

5.3. | Cac giai phap bao mat dé chdng lai cac tdn cong
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Chuong

Noi dung

Pap ing CLOs

5.4.

Thuec tién trién khai cac giai phap bao mat

Chuwong 6

NGHIEN CUU VA PHAT TRIEN TRONG LINH
VUC BAO MAT SMARTCARD VA NFC

CLO2, CLO4,
CLO5

6.1.

Céc xu huéng nghién ctru méi nhét trong linh vire bao
mat SmartCard va NFC

6.2.

Céac cong nghé bao mat tién tién cho SmartCard va
NFC

6.3.

Ung dung ctia SmartCard va NFC trong cac linh vuc
khac nhau

6.4.

Nghién ciru va phat trién giai phap bao mat cho céac
tmg dung cu thé

6.2. Thuc hanh

Noi dung Pap ng CLOs
6.2.1. | Bai tap ca nhan CLO2, CLO5
Ngudi hoc thyc hién it nhét 01 bai ca nhén theo yéu cau
giang vién
6.2.2. | Bai tip nhém CLO2, CLOA4,
CLO5
- Ngudi hoc thuc hién 01 bai tdp nhom
- Cé4c nhom bao cao két qua 1am viée trude 16p.
7. Phan bd thoi gian theo tiét va diéu kién thue hién:
S6 tiét tin chi
STT Tén chwong Ly Bai | Thue | Tw . Ghicha
. . Tong
thuyét | tap | hanh | hoc
1 | TONG QUAN VE MON 03 0 0 5 8
HOC
5 GIOI THIEU VE ) 04 0 0 5 9
SMARTCARD VA NFC
CAC PHUONG PHAP
3 BAO MAT 05 0 0 10 15
SMARTCARD
4 | BAO MAT GIAO TIEP 03 0 0 10 13
NFC
CAC TAN CONG VA
5 GIAI PHAP BAO MAT 05 0 0 10 15
CHO SMARTCARD
VA NFC
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S6 tiét tin chi
STT Tén chuwong Ly Bai | Thue | Tw , Ghi chu
. . Tong
thuyét | tap | hanh | hoc
NGHIEN CUU VA
6 P%IAT TRIENOTROIEI G 06 0 0 10 16
LINH VUC BAO MAT
SMARTCARD VA NFC
Téng 30 0 0 60 | 90
CAC CHU DE THAO LUAN VA TIEU LUAN
TP P TRROPRR
SRR PTR
X F OO P P TRRPRRTRPTPROTI
8. Phwong phap giang day:
Giang vién giang day véi su két hop ciia mot s6 phuong phap sau:
Goiy:
- Thuyét trinh
- Phét van
- Hoi lai hodc van dap
- Doc va tom luge ndi dung tai licu
- DPong ndo nhanh (bai tip tu duy cé nhan)
- Giao bai doc vé nha
- Huéng dan tu hoc
- Thao luan nhom
Ma tran lién két gitra Chuan dau ra véi phwong phap giing day
Phuwong
hap | 3| & 8| 3| 8 8| 5| 8| 8| g 2| &
gidng J a a 4 a 3 ) 9 8 8
Oo| O] ol ol Ol O| o]l oOo|O| ol ol ©
day
Thuyet ol x| x | x | x X | X X | X
trinh
Phit van | X X | X | X | X X
Héi lai
hogevan | X | X | X | X | X | X | X X X | X
dap
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Phwong

phép | 3| 8| 8| 3| 8] & & 8|8 2| 2| &
ian J 3 3 | 3 3 J0 31 3 9 3 3
glang ' ©| ©| ©o| O O| ©o| Oo| o] o] o!|! o! o
day
Poc va
omluoe |y | x| x| x X | x| x| x
ndi dung
tai li€u
9. Phuwong phap hoc tap
Sinh vién hoc tap véi su két hop ciia mot sé phuong phép sau:
Goiy:
- Thuyét trinh
- Lam viéc nhom
- Tu hoc, tu nghién ctru
Ma trén lién két giira Chuan diu ra véi phwong phap hoc tip
Phuwong
. — N ™ <t ey © ~ ® | o S = N
phap O O O @) O @) @) @) @) o o o
n 3 J J | J 3 J0 a1 3 | ~ '
hoctdp | O| ©O| ©O| O| O©| O©o| ©o| o] O] ol o! ©
Thuyet 1y X X X X | X | x
trinh
Lam
viéc X X X X
nhom
Tu hoc,
t
Pl x| x I x| x| x| x| x| x|[x]|x]|x]x
nghién
ciru

10. Nhiém vu cua sinh vién

Goiy:

- Chu dong t6 chire thyc hién gio tu hoc.

- Tham gia ddy du cac gid 1én 16p va gid thuyét trinh (sinh vién chi duoc ving mat

t6i da 20% thoi gian 1én 16p cia hoc phan).

- Poc tai liéu tham khao bt budc va bd tro do giang vién gi6i thiéu.

- Hoan thanh dﬁy du cac bai tap ca nhan, bai tdp nhom.

- Tham gia ky thi két thuc hoc phan.
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11. Thang diém danh gia: Diém d4nh gia qua trinh va diém thi két thic hoc phan duoc
chim theo thang diém 10 (tir 0 dén 10), 1am tron dén 1 chit s6 thap phan.
12. Phwong phap kiém tra, danh gia két qua hoc tip
Sinh vién duoc danh gia két qua hoc tip trén co sé hai diém thanh phan nhu sau:
1. Piém danh gid qud trinh: trong sé 40% bao gom:
a. Diém chuyén can: 1, trong s6 10%
b. Diém kiém tra thuong xuyén: 3, trong s6 30%
2. Diém thi két thiic hoc phan: trong s6 60%
Hinh thirc thi: Tu luan

Ma tran quan hé giita Chuin dau ra va phwong phap kiém tra, danh gia

Hinh thire o —
inheia |0 |0 |83 |3 |8 |8 |6 |8 |3 |2 |¢8
danhgia 5 | &5 5 13 13 15 3 23 ]21]19]°
o|o|o|o|o|OoO|]OoO|O|O|Tol®o

Tu luan X X X X X X X X X X X
Du 16p X X X X X X X X X X X

13.Tai liéu phuc vu cho hoc phan (cac tai liéu xuit ban trong 05 nim tré lai day va
cung cip dwoc cho Trung tim Hoc liéu noi dit tai liéu)
13.1. Tai liéu chinh

- Wolfgang Rankl, Wolfgang Effing (2018). Smart Card Handbook, Fourth Edition,
John Wiley & Sons Ltd., ISBN: 0-470-85668-8

Bruno Delb (2019). Smart Card Development with the Java Card Platform, Apress,
ISBN: 978-1484241659

13.2. Tai liéu tham khao

- Thomas S. Messerges (2019). Smart Card Security: Theory and Practice, Springer,
ISBN: 978-3030226884

TP. H6 Chi Minh, ngay ... théng ... nam 2024

Hiéu truéng Truéng Bo mén Gidng vién bién soan

Duyét (Ky va ghi ro ho tén) (Ky va ghi r6 ho tén)

TS. Nguyén Quang Tan
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