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BỘ GIÁO DỤC VÀ ĐÀO TẠO CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

TRƯỜNG ĐẠI HỌC VĂN HIẾN  Độc lập – Tự do – Hạnh phúc 

KHOA CÔNG NGHỆ THÔNG TIN  
 

ĐỀ CƯƠNG CHI TIẾT HỌC PHẦN 
 

 

1. Thông tin về học phần 

- Tên học phần:   Hệ thống phân tán  

(Distributed Systems)  

- Mã học phần:    

- Số tín chỉ:    03 (2/1/6) 

- Bậc đào tạo: Đại học   

- Học phần tiên quyết:  Hệ điều hành Linux, Mạng Máy tính 

- Loại học phần (bắt buộc/tự chọn): Bắt buộc   

- Học phần tiên quyết/ Học phần trước: Không 

- Đơn vị phụ trách: Khoa Kinh tế Quản trị 

- Số giờ tín chỉ:   60 tiết, trong đó: 

• Lý thuyết:   30 tiết (1 tín chỉ LT = 15 tiết) 

• Thực hành:   30 (1 tín chỉ TH = 30 tiết) 

• Thực tập:    0 (1 tín chỉ TT = 60 giờ TT tại cơ sở) 

• Đồ án/ Khóa luận 0 (1 tín chỉ ĐA/KL = 45 giờ làm ĐA/KL) 
 

2. Thông tin về giảng viên 

Giảng viên 1: 

- Họ và tên: Đặng Văn Lực 

- Chức danh, học vị:  Thạc sỹ 

- Thời gian làm việc: 8:00 -16:00 

- Địa điểm làm việc: Khoa Công nghệ thông tin 

- Điện thoại: 0938839976  

- Email: Lucdv@vhu.edu.vn 
-   

3. Tóm tắt nội dung học phần 

Học phần gồm 6 chương, cung cấp cho người học kiến thức tổng quát về hệ thống 

phân tán trong lĩnh vực mạng và truyền thông: khái niệm, đặc điểm và lợi ích của hệ 

thống phân tán; các mô hình kiến trúc như client-server, peer-to-peer; giao tiếp giữa các 

tiến trình thông qua message passing, RPC; cơ chế đồng bộ hóa thời gian và đảm bảo 
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tính nhất quán dữ liệu; các thuật toán đồng thuận và khả năng chịu lỗi trong hệ thống; 

ứng dụng thực tiễn như hệ thống tệp phân tán, cơ sở dữ liệu phân tán, cloud computing, 

blockchain; và các giải pháp bảo mật trong môi trường phân tán. Học phần kết hợp lý 

thuyết và thực hành triển khai hệ thống mạng phân tán thực tế, giúp người học phát 

triển kỹ năng thiết kế, xây dựng và vận hành hệ thống mạng phân tán hiệu quả, an toàn 

và linh hoạt.  

 

4. Mục tiêu của học phần  

- Kiến thức:  

+ Trình bày được khái niệm, vai trò và đặc điểm của hệ thống phân tán trong 

hạ tầng mạng hiện đại. 

+ Hiểu rõ kiến trúc hệ thống (Client-Server, Peer-to-Peer), cơ chế giao tiếp giữa 

các nút (RPC, Message Passing), đồng bộ thời gian và quản lý tính nhất quán 

dữ liệu. 

+ Nắm vững các thuật toán đồng thuận (Paxos, Raft), khả năng chịu lỗi và ứng 

dụng thực tế như hệ thống tệp phân tán, cơ sở dữ liệu phân tán, điện toán đám 

mây và blockchain. 

+ Nhận biết các vấn đề về bảo mật, xác thực và quyền truy cập trong môi trường 

hệ thống phân tán. 

- Kỹ năng: 

+ Phân tích, thiết kế mô hình hệ thống phân tán phù hợp với từng nhu cầu ứng 

dụng thực tế. 

+ Vận dụng được các giao thức và công cụ trong việc xây dựng và triển khai 

mô hình giao tiếp và đồng bộ hóa giữa các nút. 

+ Thực hiện mô phỏng và đánh giá hoạt động của thuật toán đồng thuận trong 

điều kiện phân tán. 

+ Ứng dụng các kiến thức vào thực hành triển khai hệ thống tệp hoặc cơ sở dữ 

liệu phân tán cơ bản. 

+ Vận hành các công cụ hỗ trợ bảo mật hệ thống phân tán, phát hiện và phòng 

chống các lỗ hổng trong quá trình truyền dữ liệu qua mạng. 

- Mức độ tự chủ, chịu trách nhiệm:  

+ Có ý thức tự học, chủ động tìm hiểu các công nghệ hệ thống phân tán hiện 

đại và cập nhật xu hướng công nghệ. 

+ Rèn luyện kỹ năng làm việc nhóm, giao tiếp kỹ thuật và trình bày ý tưởng 

trong thiết kế và triển khai hệ thống. 

+ Tuân thủ đạo đức nghề nghiệp, ý thức bảo mật thông tin và tuân thủ pháp luật 

khi vận hành các hệ thống mạng và phân tán. 
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5. Chuẩn đầu ra của học phần 

Mã 

CĐR 

Nội dung chuẩn đầu ra 

Về kiến thức 

CLO1 Vận dụng được kiến thức lý thuyết về hệ thống phân tán để thiết kế một hệ 

thống ứng dụng thực tế phù hợp với yêu cầu bài toán. 

CLO2 Trình bày được mô hình kiến trúc của hệ thống phân tán (Client-Server hoặc 

Peer-to-Peer) và phân tích được ưu, nhược điểm của từng mô hình trong quá 

trình thiết kế hệ thống. 

CLO3 Phân tích được vai trò của các thành phần hệ thống như truyền thông, đồng bộ 

thời gian, xử lý lỗi và bảo mật trong việc đảm bảo hiệu quả vận hành của hệ 

thống phân tán. 

Về kỹ năng 

CLO4 Thực hiện được cơ chế truyền thông giữa các nút trong hệ thống bằng cách sử 

dụng các công nghệ như RPC, REST API hoặc Message Queue. 

CLO5 Cài đặt được các kỹ thuật đồng bộ hóa thời gian giữa các tiến trình để đảm bảo 

sự nhất quán của hệ thống. 

CLO6 Thiết kế được cơ chế xử lý lỗi nhằm nâng cao độ tin cậy và khả năng phục hồi 

của hệ thống phân tán. 

CLO7 Tích hợp được các giải pháp bảo mật cho hệ thống như: xác thực người dùng, 

mã hóa dữ liệu, phân quyền truy cập và kiểm soát truy cập. 

Mức tự chủ và trách nhiệm 

CLO8 Thể hiện được tinh thần làm việc nhóm, kỹ năng giao tiếp – thuyết trình chuyên môn, 

thái độ học tập tích cực, ý thức tự học suốt đời, và tuân thủ đạo đức nghề nghiệp – 

pháp luật trong lĩnh vực công nghệ thông tin. 

 

Ma trận liên kết giữa Chuẩn đầu ra chương trình đào tạo và Chuẩn đầu ra học 

phần 
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CLO2 X X X        

CLO3 X X X        

CLO4   X X X X X    

CLO5   X X X X X    

CLO6   X X X X   X  

CLO7     X X  X X X 

CLO8      X X X X X 

 

6. Nội dung chi tiết của học phần 

6.1. Lý thuyết 

Chương Nội dung Đáp ứng CLOs 

Chương 1 Tổng quan về Hệ thống phân tán 

CLO1, CLO2, 

CLO3, CLO7, 

CLO8 

1.1. Khái niệm hệ thống phân tán 

1.2. Đặc điểm của hệ thống phân tán 

1.3. So sánh hệ thống phân tán và hệ thống tập trung. 

1.4. Các đặc tính thiết kế 

Chương 2 Kiến trúc và Mô hình hệ thống phân tán 

CLO2, CLO4, 

CLO5, CLO6, 

CLO7, CLO8 

2.1. Mô hình kiến trúc hệ thống phân tán 

2.2. Mô hình truyền thông 

2.3. Mô hình đối tượng phân tán 

Chương 3 
Truyền thông và Giao thức trong hệ thống phân 

tán 

CLO2, CLO3, 

CLO4, CLO5, 

CLO6, CLO7 

3.1. Kiến trúc mạng và kết nối liên mạng 

3.2. Truyền thông liên tiến trình 

3.3. Truyền thông liên đối tượng 
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Chương 4 Đồng bộ hóa, Thỏa thuận và Tính nhất quán 

CLO2, CLO4, 

CLO5, CLO6, 

CLO7 

4.1. Đồng bộ hóa thời gian trong hệ thống phân tán 

4.2. Trạng thái tổng thể và cắt nhất quán 

4.3. Tính nhất quán dữ liệu 

4.4. Loại trừ tương tranh và thuật toán thỏa thuận 

Chương 5 Giao dịch phân tán và Tính chịu lỗi 

CLO2, CLO4, 

CLO5, CLO6, 

CLO7 

5.1. Giao dịch trong hệ thống phân tán 

5.2. Điều khiển đồng thời và khóa 

5.3. Giao thức cam kết nguyên tử 

5.4. Deadlock và xử lý deadlock phân tán 

5.5. Cơ chế sao lưu và phục hồi hệ thống 

5.6. Thuật toán đảm bảo độ tin cậy 

Chương 6. Bảo mật và ứng dụng hệ thống phân tán 

CLO2, CLO3, 

CLO4, CLO6, 

CLO7, CLO8 

6.1. Vấn đề bảo mật trong môi trường phân tán 

6.2. Kỹ thuật bảo mật 

6.3. Quản lý danh tính và xác thực 

6.4. Dịch vụ tên và hệ thống tên miền 

6.5. Ứng dụng hệ thống phân tán 

 

6.2. Thực hành 

 Nội dung Đáp ứng CLOs 

6.2.1. Bài tập cá nhân  

Lab 1 Thiết kế kiến trúc hệ thống phân tán 

- Mô hình Client-Server và Microservices. 

- Thiết kế hệ thống sử dụng Docker & REST API. 

CLO4, CLO5, 

CLO8 

Lab 2 Truyền thông giữa các node bằng Message Queue 

- Cấu hình RabbitMQ hoặc Kafka. 

CLO2, CLO4, 

CLO5, CLO7 
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- Thực hiện truyền thông phi đồng bộ giữa dịch vụ 

Lab 3 Đồng bộ hóa thời gian trong hệ thống phân tán 

- Đồng bộ đồng hồ vật lý (Cristian, Berkeley). 

- Mô phỏng đồng bộ logic (Lamport Timestamp).. 

CLO2, CLO4, 

CLO5, CLO6, 

CLO7 

Lab 4 Thiết kế hệ thống chịu lỗi và khôi phục 

- Triển khai heartbeat, failover, mô phỏng thuật toán 

Raft/Paxos. 

- Tự động khôi phục khi node lỗi. 

CLO3, CLO4, 

CLO5, CLO6, 

CLO7 

Lab 5 Thiết lập bảo mật hệ thống phân tán 

- Xác thực bằng JWT, OAuth2. 

- Mã hóa dữ liệu truyền (HTTPS/TLS), phân quyền 

truy cập. 

CLO4, CLO5, 

CLO6, CLO7 

Lab 6 Thiết lập bảo mật hệ thống phân tán 

- Xác thực bằng JWT, OAuth2. 

- Mã hóa dữ liệu truyền (HTTPS/TLS), phân quyền 

truy cập. 

CLO2, CLO4, 

CLO5, CLO6, 

CLO7 

6.2.2. Bài tập nhóm  

 Mỗi nhóm sinh viên (từ 3 đến 5 thành viên) được yêu cầu 

thiết kế và triển khai một hệ thống phân tán hoàn chỉnh. 

Hệ thống cần đảm bảo các thành phần cơ bản gồm: mô 

hình kiến trúc (Client-Server hoặc Peer-to-Peer), cơ chế 

truyền thông giữa các nút (sử dụng RPC, REST API hoặc 

Message Queue), đồng bộ hóa thời gian giữa các tiến 

trình, xử lý lỗi nhằm đảm bảo tính sẵn sàng và ổn định 

của hệ thống, đồng thời tích hợp các cơ chế bảo mật như 

xác thực, mã hóa và kiểm soát truy cập. 

CLO2, CLO3, 

CLO4, CLO5, 

CLO6, CLO7, 

CLO8 

 

7.  Phân bổ thời gian theo tiết (1 tín chỉ lý thuyết = 15 tiết, 1 tín chỉ thực hành = 

30 tiết) 

Chương Tên chương 

Số tiết tín chỉ 

Ghi chú Lý 

thuyết 

Bài 

tập 

Thực 

hành 

Tự 

học 
Tổng 

1 
Tổng quan về Hệ 

thống phân tán 
5  5 20 30  

2 

Kiến trúc và Mô 

hình hệ thống phân 

tán 

5  5 20 30  
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Chương Tên chương 

Số tiết tín chỉ 

Ghi chú Lý 

thuyết 

Bài 

tập 

Thực 

hành 

Tự 

học 
Tổng 

3 

Truyền thông và 

Giao thức trong hệ 

thống phân tán 

5  5 20 30  

4 

Đồng bộ hóa, Thỏa 

thuận và Tính nhất 

quán 

5  5 20 30  

5 
Giao dịch phân tán 

và Tính chịu lỗi 
5  5 20 30  

6 

Bảo mật và ứng 

dụng hệ thống phân 

tán 

5  5 20 30  

Tổng 30  30 120 180  

 

CÁC CHỦ ĐỀ THẢO LUẬN VÀ TIỂU LUẬN 

1. Các bài tập trong giáo trình 

2. Các bài tập giảng viên cung cấp 

8. Phương pháp giảng dạy 

Giảng viên giảng dạy với sự kết hợp của một số phương pháp sau: 

- Phát vấn 

- Vấn đáp 

- Đọc và tóm lược nội dung tài liệu 

- Bài tập tư duy cá nhân 

Ma trận liên kết giữa Chuẩn đầu ra với phương pháp giảng dạy 

Phương 

pháp 

giảng 

dạy 

C
L

O
1

 

C
L

O
2

 

C
L

O
3

 

C
L

O
4

 

C
L

O
5

 

C
L

O
6

 

C
L

O
7

 

C
L

O
8

 

Thuyết 

trình 
X X X X X    

Phát vấn X X X X   X X 

Giải quyết 

vấn đề 
X X X X  X X X 
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Thực 

hành 
   X X X X  

 

9. Phương pháp học tập 

Sinh viên học tập với sự kết hợp của một số phương pháp sau: 

- Thuyết trình  

- Làm việc nhóm 

- Tự học, tự nghiên cứu 

- Thực hành 

Ma trận liên kết giữa Chuẩn đầu ra với phương pháp học tập 

Phương 

pháp 

giảng dạy C
L

O
1

 

C
L

O
2

 

C
L

O
3

 

C
L

O
4

 

C
L

O
5

 

C
L

O
6

 

C
L

O
7

 

C
L

O
8

 

C
L

O
9

 

Thuyết 

trình 
X X X X X X X   

Làm việc 

nhóm X X X X X X X X X 

Tự học, tự 

nghiên cứu 
X  X X X X X X  

Thực hành    X X X X X X 

 

10. Nhiệm vụ của sinh viên 

- Chủ động tổ chức thực hiện giờ tự học. 

- Tham gia đầy đủ các giờ lên lớp và giờ thuyết trình (sinh viên chỉ được vắng 

mặt tối đa 20% thời gian lên lớp của học phần). 

- Đọc tài liệu tham khảo bắt buộc và bổ trợ do giảng viên giới thiệu. 

- Hoàn thành đầy đủ các bài tập cá nhân, bài tập nhóm. 

- Tham gia kỳ thi kết thúc học phần. 

 

 11. Thang điểm đánh giá: Điểm đánh giá quá trình và điểm thi kết thúc học phần 

được chấm theo thang điểm 10 (từ 0 đến 10), làm tròn đến 1 chữ số thập phân. 

 

12. Phương pháp kiểm tra, đánh giá kết quả học tập 
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Sinh viên được đánh giá kết quả học tập trên cơ sở hai điểm thành phần như sau: 

1. Điểm đánh giá quá trình: trọng số 40% bao gồm: 

a. Điểm chuyên cần: trọng số 10% 

b. Điểm kiểm tra thực hành: trọng số 30% 

2. Điểm thi kết thúc học phần: trọng số 60% 

Hình thức thi: Bài tập lớn/ Tiểu luận có Thuyết trình 

Ma trận quan hệ giữa Chuẩn đầu ra và phương pháp kiểm tra, đánh giá 

Hình thức 

đánh giá 

C
L

O
1

 

C
L

O
2

 

C
L

O
3

 

C
L

O
4

 

C
L

O
5

 

C
L

O
6

 

C
L

O
7

 

C
L

O
8

 

Bài tập trên 

lớp 
X X X X X X X X 

Bài tập ở 

nhà 
X  X X X X X X 

Đánh giá 

làm việc 

nhóm 
X X X X X X X X 

Đánh giá 

chuyên cần 
X X X X X X X  

Bài tập 

thực hành    X X X X X 

 

13. Tài liệu phục vụ cho học phần 

13.1. Tài liệu chính 

- Slide bài giảng, tài liệu bài tập Lab, hướng dẫn cài đặt môi trường thực hành do 

giảng viên biên soạn.  

- Coulouris, G., Dollimore, J., Kindberg, T., & Blair, G. (2012). Distributed 

Systems: Concepts and Design (5th Edition). Pearson Education. 

- Tanenbaum, A. S., & van Steen, M. (2016). Distributed Systems: Principles and 

Paradigms (2nd Edition). Pearson Education. 

13.2. Tài liệu tham khảo 

- Tanenbaum, A. S. (2003). Computer Networks (4th Edition). Prentice Hall. 

- Turnbull, J. (2014). The Docker Book: Containerization is the new 

virtualization. James Turnbull Publishing. 
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- Richardson, C. (2018). Microservices Patterns: With examples in Java. 

Manning Publications. 

- Narkhede, N., Shapira, G., & Palino, T. (2017). Kafka: The Definitive Guide. 

O’Reilly Media. 

- Richardson, L., Amundsen, M., & Ruby, S. (2013). RESTful Web APIs. 

O’Reilly Media. 

 

Duyệt 

 

Phó Trưởng khoa 

(Ký và ghi rõ họ tên) 

Giảng viên 

(Ký và ghi rõ họ tên) 

 

 

   

 Ths Nguyễn Thị Diệu Anh Ths. Đặng Văn Lực 

 

 

 

                                                                                                    


