TRUONG PAI HOC VAN HIEN  CONG HOA XA HOI CHU NGHIA VIET NAM
KHOA CONG NGHE THONG TIN Poc 1ap — Tw do — Hanh phiic

PE CUONG CHI TIET HQC PHAN

1. Théng tin vé hoc phin

Tén hoc phan: XAY DUNG CHUAN AN TOAN THONG TIN CHO
DOANH NGHIEP - INFORMATION SECURITY POLICIES,
PROCEDURES, AND STANDARDS

M3 hoc phan: INT449
Sé tin chi: 3 (2/0/4)
Bac dao tao: Pai hoc
Loai hoc phﬁn: Tu chon

Hoc phan tién quyét/ Hoc phan trude: An toan mang may tinh

DPon vi phu trach: Khoa Cong Nghé Thong Tin

S6 gio tin chi: 60 tiét , trong do:

Ly thuyét: 30 tiét (1 tin chi LT = 15 tiét)

Thuc hanh: 30 tiét (1 tin chi TH = 30 tiét)

Thuec tap: 0 (1 tin chi TT =60 gio TT tai co s0O)

D6 an/ Khéa luan: 0 (1 tin chi DA/KL = 45 gio lam DA/KL)

2. Thong tin vé giang vién

Ho va tén: Nguyén Hitu Huong Xuan

Churc danh, hoc vi: Thac si

Thoi gian 1am viéc: Gio hanh chinh (8:00 -16:00)

Pia diém lam viéc: Khoa CNTT - Trudng Pai hoc Vin Hién
bién thoai: 0907981812

Email: xuannhh@vhu.edu.vn

3. TOm tit ndi dung hoc phan

Mon hoc nay gioi thi€u tong quan cac van dé€ nén tang va cac chuan vé bao mat thong

tin trong doanh nghiép tir géc nhin ctia nha quan 1y. Tir d6, nhitng chu d&& méi duoc gidi

thiéu va ban luan cu thé cho cac hé théng quan ly bao mat thong tin trong bdi canh kinh té-
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xa hgi-khoa hoc-ky thuat hién dai. Nhitng chu dé moi lién quan dén an toan va bao mat
thong tin cua hé théng thong tin quan 1y trong doanh nghiép ciing s& dugc lya chon dé gidi
thi€u va thao luan.
4. Muc tiéu ciia hoc phin
Sau khi hoan thanh mon hoc nay, hoc vién s€ c6 kha nang:
— Hiéu duoc cac van dé co ban ciia bao mat thong tin va tac dong cua chung ddi véi su
phat trién cta to chirc/doanh nghiép.
— Nhan biét va hiéu 13 vai tro ctia nha quan 1y trong bao mat thong tin tai t6 chitc/doanh
nghiép.
— Pé xuit va 1ap ké hoach cho céc chinh sach bao méat va an toan thong tin tai td
chtrc/doanh nghiép.
— Tu van vé cac giai phéap lién quan dén chinh sach bao mat va an toan thong tin trong
qua trinh phat trién cac hé thong thong tin quan 1y.
— Pénh gia mic do bao mat cua hé théng thong tin trong to chirc/doanh nghiép.

5. Chuén dau ra ciia hoc phan:

TT Ma Noi dung chuén diu ra
CPR

4.1 Vé kién thire

41.1| CLOl1 |Hiéu duoc cac van dé co ban cua bao mat thong tin ciing nhu anh

hudng cia chung dén sy phat trién cua to chirc/doanh nghiép

4.1.2| CLO2 |Nhan biét va hiéu ré vai trd cia nha quan ly ddi v6i bao mat thong

tin trong t6 chtrc/doanh nghiép

4.1.3| CLO3 |Panh gia dugc mirc do bao mat cua hé théng thong tin trong to
chuc/doanh nghiép

4.1.4| CLO4 |Tuw van cac giai phap vé chinh sach bao mat va an toan thong tin

trong qua trinh phat trién cac hé thong thong tin quan ly

4.2 Vé k§ ning
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42.1| CLO5 |Ung dung tit va lam chu cac cong cu can thiét; c6 kha ning phan
tich va tong hop kién thirc, cap nhat dugc nhitng thay d6i vé cong
nghé theo xu thé hién dai

4.2.2| CLO6 |Thanh thao ky ning lam viéc hiéu qua theo nhom; k¥ ning giao tiép
hiéu qua thong qua viét, thuyét trinh, thao luan. Van dung xiy dung,
t6 chtrc, diéu hanh va quan 1y cac du an lién quan c6 hiéu qua

423 | CLO7 |Cé ky ning tu cip nhat nhitng thay doi, ndm bat cac tién bo khoa
hoc k¥ thuat, c6 kha nang tu hoc, tu nghién ctru, lam viéc doc lap.

4.3 Mirc ty chi va trach nhiém

43.1| CLOS8 | Tuan thii bao vé tinh riéng tu trong to chirc

43.2| CLO9 |Tuw hoc tap, tich liiy kién thirc, kinh nghiém dé nang cao trinh do
chuyén moén nghiép vu

Ma trén lién két giira Chuan diu ra chwong trinh dao tao va Chuin dau ra hoc

phin
Chuan dau 4 o o < o © . o o
ra S /19 /2 |12 |2 |29 |19 |8 |39
o o o o o o o o o
CLO1 X
CLO2
CLO3 X
CLO4
CLO5 X
CLO6 X
CLO7 X
CLOS X
CLO9
Ghi chi: PLOs (ProgrammeLearningOutcomes): Chudn dau ra cap CTPT
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CLOs(Course LearningOutcomes): Chudn dau ra hoc phin

6. Noi dung chi tiét ciia hoc phin

6.1. Ly thuyét
Chuong Noi dung Dap img
CLOs
Chuwong 1. | Téng quan vé bao mit an toan théng tin doanh nghiép CLO1,
11 Tam quan trong cua an toan bao mat théng tin trong doanh CLO8
nghiép
1.2 Rui ro va nguy co
1.3. Chinh séch va quy trinh bao mat
1.4, Gidi thiéu vé Information security management system (ISMS)
Chwong 2. | Hé thong quan Iy bio mat théng tin theo chuan ISO 27001 | CLO1,
2.1. Gi6i thiéu vé 1SO 27001 CLOS,
2.2. CAu tric va yéu cau ciia ISO 27001 CLOs,
2.3. Qua trinh trién khai ISO 27001: CLO9
2.4. Loi ich cua viéc tuan thu ISO 27001:
2.5. Thach thirc va chi phi cta viéc trién khai ISO 27001:
Chuwong 3. | Quén ly Rui ro va Tuan thu Phéap luat CLO1,
Quan ly Ruiii ro: CLO2,
e Hiéu vé quy trinh quan 1y rdi ro va cac budc chinh trong CLOg3,
qué trinh ndy, bao gdm: xac dinh rui ro, danh gia rai ro, xir | CLOS,
3.1. 1y rui ro va theo ddi va danh gia. CLO7,
e Phat trién ké hoach quan 1y rti ro dva trén phan tich raiiro | CLO9
va xac dinh cac bién phéap kiém soat phu hop dé giam thiéu
hoac loai bo rui ro.
Tuan thi Phap luit vé Bao mat Thong tin:
Nam viing cac quy dinh va yéu cu cta cac phap luat quan
3.2. trong nhu GDPR (General Data Protection Regulation),
HIPAA (Health Insurance Portability and Accountability Act),
PCI-DSS (Payment Card Industry Data Security Standard),
VHU.CTDT.BMO03 4




Chuong

Noi dung

Dap ung
CLOs

3.3.

Panh gia Rii ro va Tuan tha Phap luat:

e Thuyc hién danh gia rui ro dé xéac dinh muc d6 tuan tha hién
tai cua doanh nghiép véi cac quy dinh phép luat lién quan
dén bao mat thong tin.

e Pua ra cac bién phap can thiét dé cai thién tudn thu va giam

thiéu rui ro theo cac quy dinh phap luat

3.4.

Giam sat va Danh gia:

e Thyc hién giam sat lién tuc dé dam bao rﬁng cac hoat dong
cua doanh nghi¢p tuan thu cac quy dinh phap luat va cac bién
phap quan 1y rui ro di dugc trién khai.

e Déanh gia hiéu qua ctia cac bién phap kiém soat va cac chinh
sach va quy trinh tuan thal va thuc hién diéu chinh khi can

thiét.

Chuong 4.

Quin ly tai san va bao mat thong tin lién quan dén yéu to

con nguoi

4.1.

Khai niém vé quan ly tai san thong tin:

4.1.1. binh nghia va y nghia cta quan ly tai san théng tin trong
bao mat thong tin.

4.1.2. M ta cach quan Iy tai san théng tin ¢ thé gitp dam bao

su bao vé hiéu qua cho thong tin quan trong cua té chuc.

4.2.

Tai san thong tin va phan loai:

4.2.1. Mb ta cac loai tai san thong tin phd bién trong té churc,
bao gom dix lidu khach hang, thong tin tai chinh, théng tin nhan
vién, va cac tai liéu quan trong khac.

4.2.2. Phan loai tai san théng tin dua trén mac d6 quan trong va

nhay cam, tir 6 xac dinh cac bién phap bao mat phu hop.

CLOZ2,
CLO3,
CLO4,
CLO5,
CLO6,
CLO7,
CLO9
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Dap ung

Chuong N¢i dung
CLOs
Quan ly nhan vién va bao mat thong tin:
4.3.1. Pao tao nhan vién vé quy dinh, chinh sach va thuc tién
43 bao mat thong tin dé dam bao s nhan thic va tuan thu.
4.3.2. Kiém soét truy cap va quan ly quyén:
Kiém soat truy cap va quan ly quyén:
4.4.1. Md ta cach quan ly quyén truy cap vao tai san thong tin,
bao gom viéc thiét 1ap cac phan quyén va kiém soat truy cap dua
4.4, trén nguy@n tac "can biét, can dung".
4.4.2. D& xuit cac bién phéap kiém soat dé dam bao rang chi
nhitng nguoi 6 nhu cau va quyén han can thiét méi co thé truy
cap vao thong tin.
Bao mat thong tin lién quan dén ngwdi ding cudi:
Pé cap dén viéc bao vé thdng tin c& nhan cia ngudi ding cudi,
> bao gdm céc bién phap nhu ma hoa dit liéu, quan Iy danh sach
phan quyén, va kiém soat truy cap.
Quan ly rai ro va tuan tha:
4.6.1. Huéng dan vé cach quan 1y va danh gia rai ro lién quan
dén quan ly tai san thong tin va bao mat thong tin lién quan dén
4.6. yéu té con nguoi.
4.6.2. M6 ta cach dam bao tuan thu cac chuan muc va quy dinh
phap 1y lién quan dén bao mat thdng tin va quan ly tai san thong
tin.
Chuong 5: . CLO2,
Bao mat Ha tang Mang
CLOs3,
Kién thikc vé cau trdc va hoat déng ciia mang may tinh: CLO4,
- e Gidi thidu vé cdu trdc cua mang may tinh, bao gdm céc | CLO5,
thanh phan chinh nhu may chu, thiét bi mang, va két néi | CLO6,
mang.
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Dap ung

Chuong Noi dung
CLOs
e Hiéu vé céc giao thac mang nhu TCP/IP, DNS, DHCP va | CL07,
cach ching hoat dong. CLO9
Phwong phap bao mat mang nhuw firewall, IDS/IPS, VPN,
V.V
e Giai thich vai tro va chuc nang cua cac cong nghé bao mat
- mang nhu Firewall (Tuong lira), IDS/IPS (Hé thong phat
hién/ Ngan chan xdm nhap), VPN (Mang riéng ao).
e Hudng dan vé viéc trién khai va cau hinh cac giai phap bao
mat mang nay dé bao vé mang va dix liéu.
.
Bao mat cac cong nghé khong day va di dong:
e Danh gia cac nguy co bao mat dac biét cia mang khong day
5.3. va thiét bi di dong.
e Phan tich cé4c bién phap bao mat nhu ma hoa, quan Iy thiét
bi di dong (MDM), va cach tao mang Wi-Fi an toan.
Chwong 6 | Bao mat Hé thong va Ung dung CLOZ,
Bao mat h¢ didu hanh va phan mém co sé di ligu: CLO3,
Hudng dan vé viée cai dat va cau hinh hé diéu hanh va phan cLo4,
6.1. mém co s dit liéu mot cach an toan. CLOS,
Phan tich cac bién phap bao mat nhu cap nhat phan mém, cau CLO6,
hinh an toan va ma hda di liéu. CLo7,
Phwong phap phit hi¢n va ngiin chin cac 16 hong bao mat CLO9
trong &ng dung phan mém:
62 Hiéu vé cac 16 hong bao mat pho bién trong tng dung phan mém
va cach khai thac chdng.
Huéng dan vé viéc sir dung cong cu kiém thir bao mat dé phat
hién va khic phuc céc 16 hong bao mat nay.
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Dap ung

Chuong Noi dung
CLOs
Chwong 7 | Quan ly Quyén Truy Cap va Xac Thuc CLOZ,
Thiét 1ap va quan ly hé théng quyén truy cap dwa trén CLOs,
nguyén tac "least privilege': cLo4,
71 Giai thich nguyén tic "least privilege" va tai sao né quan trong CLO5,
trong bao mat thong tin. CLOS,
Huéng dan vé viéc thiét 1ap va quan Iy quyén truy cap dé giam CLO7,
thiéu rui ro bao mat. CLO9
Xac thwc hai yéu té6 (2FA) va cac phwong phap xac thuc
manh mé khac:
Gidi thiéu vé xac thuc hai yéu t6 (2FA) va cac phuong phap xac
1.2. thuc manh mé khac nhu biometrics (nhan dang sinh hoc), token
OTP (One-Time Password), v.v.
Huéng dan vé viéc trién khai va quan 1y cac phuong phap xéac
thuc nay dé ting cuong bao mat.
6.2. Thuc hanh
Modul | Ngi dung Dap ing
CLOs
6.2.1 Bai tap thwe hanh
Phan tich Rui ro: CLO5,
CLOG6,
e Chon mot hé théng hodc tmg dung cu thé va thuc hién mot CLO7,
1 bai phan tich rui ro. Xac dinh céc rui ro tiém an va anh CLOS,
hudng cta chung ddi v6i hé théng hoidc tng dung do. CLO9
e D¢ xuit cac bién phap kiém soat dé giam thiéu hoic loai bo
cac rui ro da xac dinh.
5 Xac dinh Tuan tha Phap luat:
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e Nghién ctru va phén tich cic yéu ciu ctia mot phap luat bao

mat thong tin cu thé nhu GDPR, HIPAA hoic PCI-DSS.

thé va xac dinh mtrc do tuan tha hién tai ctia doanh nghiép.

e Ap dung cac yéu cdu ndy vao mot moi trudng doanh nghiép cu

Trién khai Cong cu Bao mit:

e Chon mot cong cu bao méat nhu firewall, IDS/IPS hodc ma hoa

3 va thuc hién viéc trién khai va ciu hinh.

e Thuc hién cac bai kiém tra va thir nghiém dé dam bao rr?mg
cong cu hoat dong hiéu qua va dap Gmg cac yéu cau bao mat.

Trién khai Xac thwe Hai Yéu Té (2FA):

e Lip ké hoach va trién khai mot hé théng xac thuc hai yéu td

4 cho mét tng dung hoic hé thong cu thé.

e Sur dung cac phuong tién nhu ma OTP (One-Time Password),
thong diép SMS, ting dung xac thuc di dong, hoac thiét bi
token dé tao 16p bao vé bd sung cho qua trinh dang nhap.

Xac thuwe qua Email hoac OTP:

c e Phat trién mot hé théng xac thuc dua trén email hoac ma OTP

tin nhin dién thoai dé x4c thuc nguoi dung.

duogc giri dén email hodc dién thoai di dong ctia ngudi ding.

e Kiém tra tinh nang va dd tin cdy cua viéc st dung email hoac

7. Phan bd thoi gian theo tiét va diéu kién thwe hién:

Chuwong Tén chuwong So tiét tin chi Ghi
Ly Bai | Thwe | Tw |Toéng | chl
thuyét | tap | hanh | hoc
1 Téng quan vé bao mat an
. ' 2 0 0 4 6
toan thong tin doanh nghi¢p
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Chuwong Tén chwong S6 tiét tin chi Ghi
Ly Bai | Thwe | Ty |Téng | chl
thuyét | tdp | hanh | hoc
2 Hé théng quan 1y bao mat
thong tin theo chuan ISO 3 0 5 6 14
27001
3 Quan ly Rui ro va Tuan thu
Phap luit 5 0 5 10 20
4 Quan ly tai san va bao méat
thong tin lién quan dén yéu 7 0 5 14 | 26
t6 con nguoi
5 Bao mat Ha tang Mang 5 0 5 10 | 20
6 Bao mat Hé théng va Ung
dung 5 0 5 10 20
7 Quan ly Quyén Truy Cap va
N Tl:/uc Y Y AP 3 0 5 6 14
Tong 30 0 30 60 | 120
8. Phwong phap giiang day:
Giang vién giang day véi su két hop cia mot s6 phuong phap sau:
Goi y:
- Thuyét trinh
- Phat vén
- Héi lai hodc van dap
Ma trén lién két giira Chuin diu ra véi phwong phap gidng day
Phwong phap giing day § § § j § § § § §
@) @) ) ) ) ) ) ) @)
Thuyét trinh X X X X X X X X X
Phét van X
Héi lai hodc van dap X | X | X | X | X | X | X
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9. Phwong phap hoc tip

Sinh vién hoc tap véi su két hop ciia mot sé phuong phéap sau:

Goiy:
- Lam viéc nhém
- Tu hoc, ty nghién ciru
Ma trén lién két giira Chuén diu ra véi phwong phap hoc tap

Phwong phap hoc tap § § § § § § § § §
@) @) @) @) @) @) @) @) @)
Lam viéc nhom X X X X X
Tu hoc, tu nghién ctru X X X X X X X

10. Nhiém vu cta sinh vién
Goiy:
- Chudong td chure thuc hién gi0 tu hoc.
- Tham gia ddy du cac gid 1én 16p va gio thuyét trinh (sinh vién chi duoc vang mat
t6i da 20% thoi gian 1én 16p cta hoc phan).
- Poc tai liéu tham khao bat budc va bd tro do giang vién gidi thiéu.
- Hoan thanh day du cac bai tp ca nhan, bai tap nhom.
- Tham gia ky thi két thiic hoc phan.
11. Thang diém danh gia: Piém danh gia qua trinh va diém thi két thuc hoc phan duoc
chim theo thang diém 10 (tir 0 dén 10), 1am tron dén 1 chit s6 thap phan.
12. Phwong phap kiém tra, danh gia két qua hoc tip
Sinh vién duoc danh gia két qua hoc tip trén co sé hai diém thanh phan nhu sau:
1. Piém danh gid qud trinh: trong sé 40% bao gom:
a. Diém chuyén can: 10, trong s6 50%
b. Diém kiém tra gitra ky: 10, trong s6 50%
2. Diém thi két thiic hoc phan: trong sé 60%
Hinh thuc thi: Tric nghiém theo ngan hang dé thi

Ma tran quan h¢ giita Chuan dau ra va phwong phap kiém tra, danh gia
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s /0 0 |3 |d |8 |8 |6 |8 |8
Hinh thwe danh gia ~ ~ > > > > > > >
o o @) @) @) @) @) @) @)
Chuyén cin X X
Gitra ky X X X X X
Trac nghiém X X X X X X X X

13. Tai liéu phuc vu cho hoc phan (céc tai liéu xuit ban trong 05 nim tré lai diy va
cung cip dwoc cho Trung tim Hoc liéu noi dit tai liéu)
13.1. Tai liéu chinh
[1]. Landoll, D. J. (2017). Information Security Policies, Procedures, and Standards: A
Practitioner's Reference. Auerbach Publications.
[2]. Calder, A. (2021). ISO 22301: 2019 and business continuity management—
Understand how to plan, implement and enhance a business continuity management

system (BCMS). IT Governance Publishing.

13.2. Tai liéu tham khao
[3]. Calder, A., & Watkins, S. G. (2010). Information security risk management for
1SO27001/1SO27002. It Governance Ltd.
[4]. Field, A. (2023). Risk Management and ISO 31000-A pocket guide. IT
Governance Ltd.
[5]. Parry, P. (2020). The bottom line: how to build a business case for 1ISO 14001.

CRC Press.
TP.H6 Chi Minh, ngdy 27 thang 03 ndm 2024
Hiéu trwéng Pho trowémng Khoa Giang vién bién soan
Duyét (Ky va ghi ro ho tén) (Ky va ghi r6 ho tén)
[k =
L

NGUYEN THI DIEU ANH NGUYEN HUU HUONG XUAN
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